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Keseluruhan Modul

Dalam kemajuan teknologi terkini, perlindungan data peribadi adalah satu
kewajipan undang-undang. Dengan peraturan ketat seperti GDPR dan PDPA
Malaysia, peranan Pegawai Perlindungan Data (DPO) semakin penting, dan
kerajaan turut mewajibkan pelantikan DPO.

Program 2 hari ini akan membekalkan peserta dengan pengetahuan undang-
undang, kemahiran praktikal, dan strategi untuk mengurus perlindungan data.
Peserta akan mempelajari undang-undang data peribadi, kaedah mengurus
kebocoran data dan bagaimana membina budaya privasi dalam sesebuah
organisasi. Peserta yang lulus akan menerima sijil daripada MHRF dan bersedia
melaksanakan tanggungjawab DPO mengikut piawaian global.

Matlamat Pembelajaran

e Memahami kerangka perundangan PDPA - Menggarap kefahaman yang
komprehensif tentang Akta Perlindungan Data Peribadi 2010. Ini
merangkumi prinsip, definisi utama dan fungsi statutori Pegawai
Perlindungan Data (DPO), seperti yang dinyatakan di dalam pindaan PDPA
2024.

e Melaksanakan amalan terbaik - Memahami perkara-perkara untuk
mematuhi PDPA 2010 dan keperluan minima yang ditetapkan melalui
Standard Perlindungan Data Peribadi 2015.

e Memahami fungsi dan tanggungjawab seorang Pegawai Perlindungan Data
(DPO) yang menyeluruh, termasuk nilai etika dan kebolehpercayaan.

Siapa Patut Hadir?

e Pegawai Perlindungan Data (DPO) yang dilantik atau bakal DPO

e Pegawai pematuhan (compliance officers)

¢ Individu yang ditugas untuk bertanggungjawab dalam memantau dan
menjaga data peribadi di dalam organisasi
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Syarat Persijilan

Untuk menjadi Pegawai Perlindungan Data (DPO), peserta wajib
melengkapkan program latihan selama dua hari dan lulus penilaian berbentuk
40 soalan objektif.

® Makluman:

Program ini diperakui oleh Malaysia HR Forum berdasarkan undang-undang semasa di bawah
Akta 709. Kami sentiasa mengemas kini kandungan program ini selaras dengan garis panduan
baharu yang dikeluarkan oleh Pesuruhjaya Perlindungan Data Peribadi (PDP).

Hasil Pembelajaran

Setelah menamatkan program ini, peserta akan:

e Memperoleh pengetahuan dan kompetensi untuk menjalankan peranan
serta memikul tanggungjawab sebagai Pegawai Perlindungan Data (DPO),

e Memahami PDPA 2010 beserta pindaan terkini [Pindaan Perlindungan Data
Peribadi 2024], termasuk prinsip, standard, dan pindaan terbaruy,
membolehkan peserta mengaplikasikan peraturan ini dalam organisasi,

e Melaksanakan Standard PDPA 2015, dengan penekanan pada langkah
keselamatan, polisi penyimpanan data, dan memastikan integriti data bagi
kedua-dua data elektronik dan bukan elektronik,

e Mencapai dan mengekalkan pematuhan terhadap PDPA, termasuk
membangunkan polisi perlindungan data yang komprehensif, menjalankan
audit berkala, dan mengurus notifikasi kebocoran data dengan berkesan,

e Bersedia sebagai DPO untuk menjadi teras perlindungan privasi data dalam
organisasi.—mendidik pasukan, melibatkan pihak pengurusan, dan
menerapkan budaya ketelusan, kepercayaan, dan kebergantungan dalam
organisasi.

Kaedah Pembelajaran

e Penerangan e Kajian Kes
e Perbincangan e Aktiviti
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Isi Kandungan

Hari Pertama: Asas Pematuhan Perlindungan Data Peribadi

Modul 1: Gambaran Menyeluruh kepada Perlindungan Data

e Memahami perkembangan terkini berhubung ancaman terhadap
perlindungan data peribadi

e Perlindungan data peribadi vs privasi

e Memahami kerangka perundangan tempatan dan antarabangsa bagi
membuat perbandingan berkenaan tahap piawaian berkenaan
perlindunga data peribadi.

e Mengetahui jenis-jenis data peribadi termasuk data peribadi sensitif.

Modul 2: Akta Perlindungan Data Peribadi (PDPA) 2010

e Pengenalan secara menyeluruh kepada PDPA 2010 atau Akta 709,
termasuk akta ibu, peraturan, pekeliling, garis panduan dan standard.

e Fungsi PDPA 2010 dan kuasa yang diberikan kepada Pesuruhjaya
Perlindungan Data Peribadi.

e Definisi dan pihak-pihak utama di dalam PDPA 2010

e Kepakaian dan Pengecualian terhadap PDPA 2010

e Menjelaskan tentang pindaan Akta PDPA tahun 2024

Modul 3: Pematuhan kepada PDPA 2010 dan Amalan Terbaik
e Tujuh prinsip perlindungan data peribadi
e Kod Tataamalan umum bagi sektor-sektor yang ditetapkan
e Hak Subjek Data yang dibenarkan oleh PDPA 2010
e Amalan terbaik berdasarkan Standard Perlindungan Data Peribadi

Modul 4: Garis Panduan Pegawai Perlindungan Data (DPO)
e Keperluan organisasi untuk melantik seorang DPO

e Pekeliling dan Garis Panduan DPO

e Peranan dan tanggungjawab seorang DPO

e Syarat kelayakan, prinsip dan etika seorang DPO

e Laluan kerjaya dan pembangunan kompetensi DPO
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Isi Kandungan

Hari kedua: Perancangan Pengurusan Risiko dan Strategi
Pengurusan Insiden

Modul 5: Pengenalan Penilaian Impak Perlindungan Data (DPIA)
e Pengenalan kepada DPIA secara umum

e Keperluan melaksanakan DPIA menurut PDPA 2010

e Kaedah praktikal melaksanakan DPIA

Modul 6: Menangani insiden pelanggaran data & Pelan Tindak Balas
e Mengenalpasti jenis-jenis pelanggaran keselamatan seperti
kehilangan, pencerobohan atau ketirisan data.
e Keperluan menghantar notifikasi pelanggaran data (DBN) kepada
Pesuruhjaya
e Tanggungjawab dan strategi mitigasi dengan pemegang taruh

Modul 7: Pelaksanaan Strategi & Amalan Terbaik Perlindungan Data

e Membangunkan polisi perlindungan data yang praktikal dan mudah
dilaksanakan

e Melaksanakan penilaian kendiri untuk memastikan tahap pematuhan
berterusan

e Melaksanakan audit penilaian pematuhan berdasarkan kriteria yang
ditetapkan

e Membangunkan budaya perlindungan data di dalam organisasi yang
merangkumi Insan, Proses dan Teknologi.

e Menguruskan perubahan budaya (change management) terhadap
pengamalan perlindungan data di dalam organisasi.
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